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 :   فاهدا-1
 و زاری فرر ا نرررم و افزاری  سخت امکانات از صحیح  ی   استفاده  اطلاعات،  صحت  و  امنیت  ظحف  هدف  با  روش اجرایی  این

 .گردید تدوین و هیهت ارتباطات لحاظ از شبکه پایداری  از  اطمینان حصول همچنین

 .است نگهداری  و انتقال و ایجاد زمان در پذیری  دسترس یکپارچگی، و صحت حفظ محرمانگی، شامل اطلاعات:  امنیت

 

 :   كاربرد  هدامن -2

 سیسررتم  و  فرمایان  كار  به  مربوط  اطلاعات  و  شركت  داخل  در  اطلاعات  از  ماع  سازمان  اطلاعات  كلیه  روش اجرایی  این

 .  هستند سازمان درون و متصل شبکه به كه تجهیزاتی و  كامپیوتری  های 

 و داخلی كاربران كلیه ینهمچن و ها( پروژه )مانند هستند  شركت  از  خارج  در  سازمان  نام  با  كه  هایی  سیستمهمچنین  

 شود. می شامل را  هستند درگیر سازمان ی ها سیستم با كه شبکه خارج

 

 :  تعاریف  -3
 شررركت، .مبنایی برای تصمیم گیری مرری باشررندی دیجیتال اطلاعات  تمامی  شامل  كه  شده  پردازش  های   داده  اطلاعات:

 داخررل چه ... و جغرافیایی و توصیفی اطلاعات  كامپیوتری،  های یل فا  اسناد،  ها،  پرونده  ها،  هنام  تصاویر،  ها،  نقشه  متون،  از  اعم

  است. مستقل  كامپیوترهای  و كلاینتها برروی  چه سرورها و شبکه

 .شود نگهداری  و حفظ باید های  دارایی سایر هماننرد كره اسرت دارایری یك اطلاعات

  شامل: اطلاعات 

  الکترونیکی  ستنداتم -

   متداول راسلاتم -

  الکترونیکی های  سانهر -

  داده پایگاه وابقس -

  ها یمیلا -

 ...ها و   blu-ray و ها CD ROM و ها DVD ROM  ،نوارها -

  ها  فیلم -

  جلسات در شده بیان طلاعاتا -

 كرراربردی  یررا و مدیریتی های  بخش با نحوی  به كه كاربرانی سایر  و  شبکه  با  مرتبط  پیمانکاران  ،شامل كاركنانكاربران:

 .باشند می ارتباط در شبکه انیسازم درون

 نرررم ، Office ماننررد عمررومی كاربردی  افزارهای  نرم  و  Linux،  Windows  مانند  ها  عامل  تمسیس  شامل  افزار:  نرم

 و  فنرری  های   سیستم  مانند  اختصاصی  كاربردی   افزارهای   نرم  اداری،  اتوماسیون  سیستم  مانند  سازمانی  كاربردی   افزارهای 
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 Kerio Server،My SQL  ،SQL Server  ، Kerio  دننما وب تحت های  سیستم و شبکه یتیرمد افزارهای  نرم  مهندسی،

mail ،Active Directory  و ...   

 و شرربکه تجهیزات ها، Laptop ها، PC ها، Data Projector ها دهنده سرویس كاری، های  ایستگاه شامل افزار: سخت

 Flash ماننررد اطلاعررات انتقررال سرریار تجهیزات پویشگرها، چاپگرها، ... و ها Hub ها،Switch ها، Router مانند داده انتقال

Memory ،ها  CD ،ها DVD  ،و دیجیتالی، های  دوربین ها ... 

 قبیررل  از  موجررود  هررای   شرربکه  سایر  با  سازمان  شبکه  ارتباطات  ،CAT6  و  CAT5  فیبرنوری،  های   كابل  شامل  ارتباطات:

 ... و رنتاینت شبکه  زی،مرك دفتر و كارخانجات سایر شبکه

 دارای  و اند گردیده هویت احراز سازمان در جذب پروسه به توجه با و داری ا  بخش  تایید  با  كه  كاربرانی  مجاز:  كاربر

  باشند. می سازمان دامنه در كاربری  نام

 نام از استفاده به نیاز سازمان در جذب پروسه به توجه بدون  و  قسمت  مدیر  تایید  با  كه  كاربرانی  موقت:  مجاز  كاربر

  دارند. را سازمان دامنه در  موقت كاربری 

  دهند. می سرویس سازمان به بیرونی های  سازمان از كه كاربرانی  خارجی: انكاربر
 

 :  مسئولیت نظارت و اجرا -4
  است. شركت های  واحد همه به اطلاعات امنیتجرایی روش ا ابلاغ و تصویب  مسئول عامل:  دیرم -

 و انفورماتیررك واحررد درروش اجرایرری   این  اجرای   برحسن  نظارت  و  روزآوری،  به  نویتد  مسئول  انفورماتیك:  دیرم  -

  است. مقتضی مقاطع در آن بهبود و بازنگری  همچنین و سازمان  های  واحد  كلیه

 .داراست را شركت سایت فنی مدیریت  مسئولیت همچنین-

   هستند. خود مدیریت تحت واحد درروش اجرایی   اجرای  حسن بر نظارت  مسئول  واحدها: مدیران و  معاونین -

 دارنررد،  عهده  به  را  آن  مدیریت  كه  ای   پروژه  اجرای   مقاطع  تمام  درروش اجرایی    اجرای   مسئول  ها:  پروژه  دیرانم  -

   هستند. درگیر های  واحد تمام در و

   هستند.روش اجرایی  ی اجرا  مسئول كاربران:

  است. مقتضی مقاطع در عامل مدیر به آن رشگزا وروش اجرایی  پایش  مسئول  ها: روش و ها سیستم  دیرم -

 افررزار نرررم و افررزار سررخت انتخاب و سازی  پیاده در انفورماتیك واحد مدیر با همکاری   مسئول  :  انفورماتیك  مشاور  -

  ت.اس بهبود پیشنهادات ارائه همچنین و مناسب

 است. شركت سایت وب  محتوای  مدیریت مسئول بازار: توسعه  مدیر -
 

 شرح:  -5
  باشند. دسترسی قابل مجاز افراد توسط صرفا سازمان لاعاتطا -

  شود. حفظ سازمانی واحدهای  بین ،ها پروژه در ،شركت  كل در هموارهمی بایست  اطلاعات محرمانگی -

  د.گرد حفظ عاتاطلا یکپارچگی امنیتیی  یندهاافر  كلیه در -

   كند. ایجاد واحدها و سازمان ی كار روند در اختلالی نباید امنیتی های  سیاست سازی  پیاده -
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  .است سازمان كل بهمربوط   امنیتی های  سیاست و اطلاعات  امنیت مورد در را لازم  آموزشهای  -

  گردد. رسیدگی آنها به و شده گزارش انركارب همه توسط احتمالی های  ضعف و اطلاعات  امنیت های  رخنه تمامی -

  گیرد. صورت سازمان مورد تایید و مجاز های  كانال ازطریق همواره سازمانی بین اطلاعات تبادل -

 كتبرری  دسررتور  صررورت  در  تنها  استثنا،  مواردیکسان است و    سازمان  كلیه  برای   مصوب  امنیتی  های   دستورالعمل  تمام  -

  شود. می اعمال ارشد مدیریت

  شود. یم محسوب لفتخ ذیصلاح مقامات از  مجوز اخذ با مگر شركت، اطلاعات انتشار و نمودن، خارج گونه  هر -

 سیاست بر منطبق و استانداردسازی  ،مشخص باید شود می محتوا تولید آنها طریق از كه  داخلی  افزارهای   نرم  كلیه  -

  د.روبکار سازمان  امنیتی های 

 و، مجرراز او برررای  مافوق مدیران طرف از كه باشد داشته دسترسی لاعاتیاط به است مجاز فقط شبکه در كاربر  هر  -

 تخلررف و ممنررو  اكیدا و...( دسرتکاری  تغییرر، مشراهده، از )اعرم حیطه از خارج  اطلاعاتی  به  دسترسی  برای   تلاش  هرگونه

   .شود یم  محسوب

  است.  ممنو  اكیدا كاربران و شبکه عملکرد در اختلال -

  شود. پرهیز شود، اطلاعات تخریب  منجر كه اقداماتی از -

 باشررد  نمرری  كرراربر  یررك  مجرراز  دسترسی  جزء  كه  ها،  دیتابیس  و  سرورها  نتها،یكلا  سایر  به  نفوذ  جهت  تلاش  هرگونه  -

 شود. می محسوب تخلف باشد كه افزاری  نرم یا افزاری  سخت ابزار هرگونه توسط

 

 زیر طبقه بندی می گردد.در راستای اجرای دقیق این روش اجرایی موارد به شرح 

  الکترونیکی پست -  5-1 

  سرور در شده ذخیره اطلاعات -  5-2 

  ERP افزار نرم -  5-3 

   دایركتوری   اكتیو اطلاعات -  5-4 

  سازمان سایت به مربوط اطلاعات -  5-5 

  سازمان هاست و دامنه به مربوط اطلاعات -  5-6 

  PWKARA افزار نرم مربوط اطلاعات -  5-7 

 اینترنت -  5-8 

 ها ویروس برابر در حفاظت -  5-9

  هادوربین اطلاعات -  5-10

  سرورها -  5-11

  تامین كنندگانازكارفرما/ اطلاعات ارسال/دریافت -  5-12

  محرمانه اطلاعات اداره و  نگهداری  -  5-13

  پروژه مدیریت در اطلاعات  امنیت -  5-14

  دسترسی سطوح -  5-15
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  الکترونیکی پست  -5-1

 واحررد هررر مرردیران نظررر بررا IT سررانكارشنا توسط سازمانی های  ایمیل ایجاد  و  معرفی  سازمانی:  های   ایمیل  -5-1-1

 شود. می انجام

 ایمیررل  ولرری  اسررت،  پررذیرفتنی  شخصی  های   ایمیل  برای   سازمان  منابع  از  متعارف  استفاده  شخصی:  های   ایمیل  -5-1-2

  شوند. نگهداری  كاری  های  ایمیل از مجزا و جداگانه پوشه در بایست می كار با  غیرمرتبط های 

 پیررام باشررند،  داشررته  انتظررار  نباید  سازمان  كاركنان  شوند.  جدا  سازمانی  های   میلیا  از  باید  شخصی  های   ایمیل  درضمن

 و تلقرری آنهررا شخصرری  حیطرره  قالررب  در  میکننررد،  دریافررت  و  ارسررال  ذخیره،  سازمان  الکترونیکی  پست  سیستم  در  كه  هایی

 بپردازد ها ایمیل بررسی و نظارت به  قبلی هشدار بدون است ممکن سازمان باشد. محرمانه

 باشد. می IT كارشناس و كاربر خود دسترس در تنها سازمانی های  ایمیل  نگهداری  لیاف -

  .شوند نگهداری  سرور در و تهیه پشتیبان نسخه روزانه، بطور هستند سازمانی اطلاعات حاوی  كه هایی ایمیل تمامی -

 توسررط تنهررا حقیقرری اشررخا  یراس و كنندگان تامین كارفرمایان، از اعم شركت از خارج برای  سازمانی ایمیل لرساا  -

 انفورماتیررك واحررد نررزد مجرراز افررراد یهتایید  لیست  .شود  انجام  ایشان  توسط  شده  معرفی  سازمانی  های   پست  و  مدیران

  .شود  نگهداری  شركت

  سرور در ذخیره اطلاعات  -5-2

 هر مدیران توسط قسمت این اطلاعات دارد. سازمان در زیادی  بسیار اهمیت اطلاعات این سازمانی:  اتاطلاع  -5-2-1

 مشررخص  اطلاعات  به  قسمت  همان  مدیر  توسط  شخص  هر  دسترسی  سازمانی  چارت  طبق  بر  شد.  خواهد  مشخص  واحد

  شود. خودداری  باید قسمت این در شخصی اطلاعات دادن قرار از  شد.  خواهد

  فردی  طلاعاتا  -5-2-2 

 مشرراهده  قابررل  سیسررتم  هررر  p  درایررو  در  فردی   تاطلاعا  شود.  می  ذخیره  سرور  روی   سازمان  كاربران  اطلاعات  كلیه

 است.

 كنند. خودداری  P درایو در سازمانی اطلاعات دادن قرار از اربرانك -

 .شود نگهداری  سیستم در نباید. است شخصی كاملا كه طلاعاتیا -

  .است كاربر عهده بر فردی  لاعاتاط شدن پاك  سئولیتم -

 باشد. نمی پذیر امکان P درایو در عکس و Multi Media  فایلهای  راردادنق -

 ایجاد سریع دسترسی منظور به اطلاعات نگهداری  و حفظ برای  را دقیقی و منظم بندی   دسته  باید  واحد  هر  دیرانم  -

 .هستند آن رعایت به  موظف كاربران  كلیه و  كنند

  .باشند داشته پسورد باید  مهم لهای فای  لیهك -

  ERP افزار نرم  -5-3

 سیسررتمهای   زیررر  دارای   ...  و  امرروال  ،  دسررتمزد  و  حقرروق  ،  انبار  انسانی،  منابع  ،  مالی  سیستمهای   شامل  ERP  افزار  رمن  -

 . است مختلفی

 دارای  افررزار  نرررم  این  دارد.  دسترسی  آن  به  مالی  و  اداری   معاونت  طریق  از  هصادر  مجوز  به  توجه  با  واحد  هر  كاربر 

 . است مختلفی دسترسی سطوح
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  شود. نگهداری  سرور روی  بر افزار نرم این اطلاعات كلیه است. انفورماتیك مدیر دههع به  مجوز  اجرای   مسئولیت 

 اطلاعات  رسانی  روز  به  جهت  مركزی   دفتر  سرورهای   بین(سرورها  بین  ریپلیکیشن)  اطلاعات  تبادل  لزوم  صورت  رد  -

  شود. انجام سازمان ی  ها پروژه و ERP سیستم به مربوط

 عهررده بررر عبررور كلمه تغییر و نگهداری  مسئولیت و شود می سیستم وارد خود عبور زمر و كاربری  نام با  كاربر  ره  -

 .است كاربر

 است. IT مدیر عهده بر ها سرور بین اطلاعات تبادل دیریتم -

 .شود وچك بایدكنترل رمستم بطور ارتباط درست  رای برق منظور به ریپلیکیشن و روترها درست  اركردك -

 .شود كنترل باید  كننده مشاركت های  شركت و ها پروژه و كزی رم دفتر روتر با اطارتب برای  پینگ  ستوراتد -

  .شود می كنترل نقطه دو بین ارتباط های  آدرس پی آی  تمامی ارتباط، شدن قطع  صورت رد -

 ركتوری دای  اكتیو به مربوط اطلاعات  -5-4 

 مرردیریت  و  هررا  دسترسرری  ایجرراد  آنهررا،  هررای پروفایل   به  مربوط  اطلاعات  كاربران،  رمزهای   و  كاربران  حذف/  عریفت  -

  است. انفورماتیك مدیر عهده به DNS ،DHCP سرور

 عبور  رمز  -5-4-1

 .كند تغییر یکبار هفته  6 هر حدوداً باید هركاربر عبور  مزر -

  .دهد تغییر را خود عبور رمز ممکن زمان ترین سریع در باید بركار  عبور، رمز  شدن فاش هنگام رد -

 (USB از مجاز غیر )استفاده ندارند. را دیگران به خود  عبور رمز و كاربری  نام  واگذاری  ی  زهاجا كاربران

 .باشد شده تشکیل حرف  6 از حداقل باید كاربران عبور  مزر -

 .باشد داشته وجود حرفی  كاراكترهای  از تا دو حداقل باید عبور  رمز رد -

  12345 یا mnop مانند .شود تفادهسا هم سر پشت اعداد یا حروف از نباید عبور  رمز رد -

 .شود استفاده فرد خانوادگی نام یا نام از نباید عبور  رمز رد -

  .برسد كاربر مستقیم مدیر اطلا  به  عبور رمز در  تغییر -

  كاربران: دسترسی مدیریت و ایجاد  -5-4-2

 مرردیر توسررط  تاییررد  از  پررس  تندسرر م  درخواسررت  بررا  بایررد  ركارب  كاری   حوزه  با  مرتبط  اطلاعات  به  ها  دسترسی  لیهك  -

 .شوند ایجاد  مستقیم

 مرردیر  توسررط  تاییررد  از  پس  مستند  درخواست  با  باید  كاربر  كاری   حوزه  با  مرتبط  غیر  اطلاعات  به  ها  دسترسی  كلیه  -

 الاجرررا  لازم  عامررل،  مدیر  توسط  شده  تایید  های   درخواست  كه  است  بدیهی  ،شوند  ایجاد  مالی  و  اداری   معاونت  و  مستقیم

 .هستند

 .باشند كرده امضاء و مطالعه را سازمان اطلاعات امنیت قوانین بخشنامه باید سازمان كاربران  كلیه -

 .شوند ایجاد فرد به منحصر صورت به بایست می سیستم در كاربری  اسامی  كلیه -

 .شوند می فعال غیر ، نکنند استفاده خود  كاربری  كد از روز 10 از بیش كه كاربرانی -

 .گیرند قرار بازبینی  مورد مشخص زمانی های  دوره در و شود  مستند باید كاربران تغییر و ادایج  مراحل -
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 مدت به سیستم در كاربریشان نام باید دارند سازمان با همکاری  قطع هردلیلی  به  یا  و  جدا  مجموعه  از  كه  كاربرانی  -

 .شود حذف آن از وپس غیرفعال ماه دو

  .شود می اجرا و كنترل انفورماتیك واحد سطتو ید با دسترسی حق تعاریف  كلیه -

 سایت به مربوط اطلاعات  -5-5 

 شود. انجام انفورماتیك مدیر نظارت با ITكارشناس توسط سایت هاست و پنل  كنترل مدیریت -

 .شود انیرس روز به مستمر بطور سایت اطلاعات -

  .شود تلاش بندی  رتبه نظر از سایت بودن بالا  جهت در -

  سازمان هاست و دامنه به مربوط تعااطلا  -5-6 

  است. انفورماتیك واحد عهده به دامنه و هاست برروی  كاربران اطلاعات مدیریت

  PWKARA افزار نرم در خروج و ورود به مربوط اطلاعات  -5-7

 . شود می استفاده كاربران خروج و ودور ثبت جهت افزار نرم این

روش  ایررن براسرراس امنیررت  ایجرراد  وظیفرره  انفورماتیررك  واحد  دارد.  را  افزار  مرن  این  از  استفاده  مسئولیت  اداری   واحد

  دارد. برعهده سیستم این اطلاعات برای  رااجرایی 

 .شود داده پرسنل به لازم های  دسترسی و ثبت انفورماتیك كارشناس توسط  عبور رمز و كاربری  نام -

 مشرراهده حررد در واحرردها سررایر مرردیران دسترسرری  و  ی ادار  مسررئول  اختیررار  در  تنها  برنامه  این  به  كامل  دسترسی  -

  .است زیرمجموعه پرسنل كاركرد

  اینترنت  -5-8 

 ارسررال  و  مسررئولیت  انجررام  بهبررود  جهت  در  سودمند  و  مفید  اطلاعات  آوردن  دست  به  جهت  در  سازمان  در  اینترنت 

  شود. استفاده  ... و یلایم

 .كند می مشخص را واحد آن ركناناك توسط اینترنت از استفاده  میزان  واحد، هر  مدیر -

 .است ممنو  كارشخصی انجام برای  اینترنت از استفاده -

 .شود انجام دپارتمان هر مدیریت مجوز با باید دارند نیاز اینترنت به كه افزارهایی نرم بکارگیری  و نصب -

 .شود گزارش ارشد مدیریت به ماهانه بطور اینترنت از كاربران استفاده  انمیز -

  .شود اینترنت وارد تواند می خود عبور كلمه و كاربری  نام با تنها كاربر  هر -

 برره اتصررال امکرران همررراه دسررتگاه یررك ادرس مررك تعریررف با فقط  .رد  دا  قرار  مدیران  اختیار  در  فقط  وایرلس  رمز  -

  .دارد وجود وایرلس

 بصررورت و واحررد مرردیریت تشررخیص بررا رمگ .باشند نمی وایرلس شبکه  از  استفاده  به  مجاز  سازمان  در  كاربران  سایر

 .(باشد تواند نمی كاری  روز یك  مدت از بیشتر زمان این)  معین زمان در  محدود

 .ندارند كاركنان سایر به را رمز انتقال حق لس وایر اینترنت از استفاده به  مجاز كاربران -

 پررذیر امکان شرایطی هیج  تحت  شبکه  هب  ورود  اطلاعات،  محرمانگی  به  توجه  با  وایرلس  اینترنت  بکارگیری   درصورت  -

  .باشد نمی
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  ها ویروس برابر در حفاظت  -5-9

 و ورود از جلرروگیری  منظررور برره  .گیرررد  برمرری  در  را  كننررد  مرری  استفاده  سازمان  اطلاعاتی  منابع  از  كه  را  افرادی   كلیه

 نرم این شود. می استفاده McAfee افزار نرم از و...... تراوا های  اسب و ها كرم ها، ویروس با  مقابله  و  ناساییش  همچنین

  شد. خواهد روزرسانی به اینترنت از روزانه افزار

 به كه هایی Laptop همینطور شوند، می مدیریت سازمان توسط  یا  و  دارند  تعلق  سازمان  به  كه  كامپیوترهایی  كلیه  -

 آنترری  افررزار  نرررم  از  بایسررت  مرری  د،گیرنرر   مرری  قرار  استفاده  مورد  مستقل  صورت  به  یا  و  شوند  می  متصل  سازمان  کهشب

 كنند. استفاده سازمان انفورماتیك واحد تایید  مورد تنظیمات و ویروس

 و رتبرراطا هرگونرره از پرریش باشند، نمی سازمان مدیریت تحت یا و ندارند تعلق سازمان به كه كامپیوترهایی  تمامی  -

 استفاده  سازمان  انفورماتیك  مدیر  تایید  مورد  تنظیمات  و  ویروس  ضد  افزار  نرم  از  باید  سازمان،  اطلاعاتی  منابع  به  اتصال

 .كنند

 نیست. پذیر امکان گزینه این به كاربران شود.دسترسی (Disable) فعال غیر نباید ویروس ضد افزار نرم -

 .دهد  كاهش را آن تاثیرگذاری  قابلیت كه كند تغییر ای  گونه هب نباید ویروس ضد افزار نرم تنظیمات -

 را  آن  رسانی  روز  به  زمانی  های   بازه  كه  كند  تغییر  ای   گونه  به  نباید  ویروس  ضد  افزار  نرم  رسانی  روز  به  تنظیمات  -

   .دهد كاهش

 اسررتفاده سررازمان دتایی  مورد  ویروس  ضد  افزار  نرم  از  باید  است،  متصل  سازمان  شبکه  به  كه  ای   دهنده  سرویس  هر

 كند.

 نامرره تمامی و كنند استفاده  سازمان  تایید  مورد  ویروس  ضد  افزار  نرم  از  باید  الکترونیکی  پست  های   گذرگاه  تمامی  -

 .شوند كنترل افزار نرم این توسط باید می خروجی و  ورودی  های 

 انفورماتیررك واحررد  برره  ممکررن  نزمررا  اولین  در  باید  نشود،  پاك  افزار  نرم  توسط  خودكار  صورت  به  كه  ویروسی  هر  -

 .دنشو  گزارش

 مرروردنظر  شررركت  بررا  باید  مشکل  صورت  در  و  كند  چك  را  ویروس  آنتی  رسانی  روز  به  باید  انفورماتیك  كارشناس  -

  .كند برقرار تماس

  ها دوربین  -5-10

 نرم عبور، های  لمهك و كاربری  نام شامل ها دوربین افزار نرم به مربوط اطلاعات وكلیه ها دوربین  كنترل  و  مدیریت

  است. انفورماتیك واحد با  ،نیز هستند ها فیلم دیدن به مجاز كه كاربرانی معرفی همچنین نصب، افزار

 .شود نصب مجاز كاربران كامپیوترهای  در آن كلاینت نسخه و سرور در حتما ها دوربین افزار نرم -

 .شود چك باید،ذخیره اتاطلاع این و شود نگهداری  سرور در هادوربین شده ضبط  فیلم -

 .شود  نگهداری  روز 30 تمد به دوربینها تعداد به بسته هادوربین  فیلم -

 .ندارد را فیلمها دیدن حق هیچکس، آنها توسط تاییدی  افراد  و مدیران جز به -
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 صررادر قسررمت مرردیر یررا ارشررد مرردیریت مجوز باید ، موردنظر شخص  برای ،  فیلمها  مشاهده  ضرورت  صورت  در  -

  .شود

  سرورها  -5-11

 دردسررترس بمنظور سازمان های  سرویس بکاری  ادهمآ حیث  از  مربوطه  تجهیزات  كلیه  و  سرورها  وكنترل  مدیریت 

  .است انفورماتیك واحد عهده بر اطلاعات و شبکه همیشگی داشتن قرار

 .شود انجام ..(.غیره و ،رم ماژول ،پاور دیسك هارد) مانند سرورها در مصرفی یدكی  قطعات موقع به تامین -

 .شوند تمیز سرورها به آسیب بروز و گردوغبار نشست از  جلوگیری  برای  ماه6 هر ای  دوره بصورت سرورها -

 سرررورها  مصرررفی  توان  متناسب  سرورها  ناگهانی  توقف  از  جلوگیری   جهت  دوكاناله  و  مناسب  (UPS)  برقی  منبع  -

 شود. تامین

 .شود بررسی سالانه 3 بطور سازمانی ای نیازه براساس سرورها افزار سخت بروزرسانی -

 .شوند بروزرسانی  امنیتی های  حفره بستن و امنیت شافزای  جهت سرورها افزارهای  نرم -

 سررازمان  اصررلی  سرور  برای   فنی  نقص  بروز  مواقع  در  پشتیبان  سرور  خودكار  اندازی   راه  جهت  كلاسترینگ  سرویس  -

  .باشد بکار آماده زمان هر در باید

 تامین كنندگان فرعی از اطلاعات دریافت/ارسال  -5-12

 .شود انجام ارسال آن اساس بر و برسد طرفین توافق به و مشخص تاطلاعا ارسال نحوه استاندارد -

 مسررئولین طریررق از اطلاعررات  انتقررال  دقیق  كنترل  هدف  با  واحد،  مدیر  مجوز  با  باید  مکاتبات  انجام  و  اطلاعات  ارسال  -

  .شود انجام  واحد هر مدیر توسط، مجاز افراد و دفاتر

 فقررط  سررازی   ذخیررره  هررای   رسررانه  طریررق  از  و  ویرررایش  قابلیررت  بدون  فایلهای   درقالب  ترجیحا  باید  اطلاعات  ارسال  -

 شود. ارسال CD مانند خواندنی

 از جلرروگیری  جهررت سررازمان، اطلاعرراتی چرخرره به ورود از قبل سازی  ذخیره های  رسانه اطلاعات دریافت هنگام در  -

 .شوند گرفته بکار سلامت تایید از پس و بررسی ، مخرب نامهبر ورود

  .است ممنو  سازمان در  ... و پساوات ،اینستاگرام مانند جمعی ارتباط افزارهای  نرم از استفاده -

  اطلاعات مدیریت  -5-13

 بسررترهای   تمامی  شامل  الکترونیکی  فرمت  و  قالب  هر  در  سازمان،  اطلاعات  انتقال  و  نگهداری   زمان  در  اطلاعات  امنیت

 پرراره كارمندان ،تامین كنندگان مدیران، اعضاء، كارمندان، وسطت كه افزارهایی نرم و ها سیستم الکترونیکی، سازی   ذخیره

 شرربکه از خررارج كررهی  تایید  كاربران  همچنین  سازمان  اطلاعات  به  دسترسی  به  مجاز  كه  كارمندانی  دیگر  و  موقتی  و  وقت

  شود. حفظ باید ،گیرند می قرار استفاده  مورد  هستند،

 ذخیررره آنهررا روی  یررا و گیرنررد قرار استفاده مورد  ندارند،  تعلق  انسازم  به  كه  هایی  سیستم  طریق  از  نباید  اطلاعات  -

 .شود صادر خا  های  مجوز كه این  مگر شوند،

 .شود می انجام دفاتر  مسئولین طریق از و واحد  مدیر مجوز با تنها اطلاعات فکس -

 .شود داری  خود ضروری  غیر و اضافی اطلاعات ارسال از افشا خطر تمالاح  كاهش برای  -
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 اتوماتیررك گیررر شماره  از  خطا  احتمال  كاهش  جهت  امکان  صورت  در)شود  دریافت  حتما  فکس  و  فکس  شماره  ییدیهتا  -

 .(شود استفاده

 .شود استفاده شخصی های  آدرس از نباید سازمانی های  ایمیل ارسال برای  -

 واحررد  هر  مدیر  توسطكه    مجاز  افراد  و  دفاتر  مسئولین  طریق  از  تنها  شركت  از  خارج  به  سازمانی  های   ایمیل  ارسال  -

 .شود انجام مشخص می باشد، 

 اطلاعررات  حرراوی   اسررناد  تمررامی  كننررد،  مرری  ترررك  زمانی  مدت  برای   را  كارشان  محل  میزو  كاركنان  از  یك  هر  وقتی  -

  .شوند  نگهداری  دار قفل ی كمدها یا كشو  نظیر امن های  محل در باید محرمانه

 .شوند رها  حضور، عدم مدت طول در دسترس در و باز  ای ه محل در ای  محرمانه اطلاعات گونه هیچ نباید

 اطررلا  انفورماتیررك مرردیر به فورا باید اطلاعات محرمانگی و امنیت در نقص بروز مورد در حدس و گمان  هرگونه  -

  .شود رسانی

 كه  هستند  تیاطلاعا  امنیت  قوانین  همان  تحت  نیز  ایشان  باشند،  داشته  خاطر  به  باید  انسازم  از  خارج  تامین كنندگان  -

 .كنند می تبعیت آنها از سازمان  درون  كارمندان

 بازدیدكننرردگان  كرره  ایررن  مگر  باشد،  كنندگان  بازدید  دید  معرض  در  نباید  آنها  نظایر  و  ها  فایل  ها،  بایگانی  اطلاعات،  -

 .باشند عاتاطلا رویت به مجاز اختصاصا

 .شوند  منهدم امن ای  شیوه به نیستند، یازن مورد دیگر كه زمانی در باید فرمتی و شکل هر در اطلاعات -

 سررازمان برره بایررد همکرراری  خاتمرره از پررس است، آمده دست به سازمان با همکاری   مدت  در  كه  دانشی  و  اطلاعات  -

 قررانونی  اقرردامات  برره  منجر  است  ممکن  و  شود  پیگیری   ،اری  خاتمه همک  افراد  توسط  احتمالی  محرمانگی  نقض  .یابد  انتقال

  .شود

 دسترسی سطوح  -5-14

 انفورماتیك واحد مدیر دستور و واحد مدیر مجوز و سازمانی چارت به توجه با  اطلاعات  به  كاربر  هر  دسترسی  سطح

  شود. تعریف

 آنهررا  در  موجررود  اطلاعررات  و  هررا  هپوش  نام  كردن  مشخص  جهت  واحد  مدیر  به  انفورماتیك  واحد  توسط  آماده  فایل  -

 بررر ها دسترسی این انفورماتیك واحد توسط سپس و  ثبت  آن  در  را  خود  نكارشناسا  كلیه  دسترسی  واحد  مدیر  و  تحویل

 .شود می تهیه سرور در  موجود اطلاعات  روی 

 .نیست پذیر امکان  واحد مدیر مجوز بدون دسترسی  سطوح از كدام هر  تغییر -

 عهررده بر مربوطه  دواح  در  كند  ایجاد  اختلال  سازمان  یا  واحد  عملکرد  در  كه  اطلاعات  دستکاری   یا  و  حذف  مسئولیت  -

  .باشد می  واحد مدیر و كارشناسان

  اطلاعات امنیت  حوادث مدیریت  -5-15

 هررا  دسترسی  از  غیرمجاز  استفاده  تراوا،  های   اسب  ها،  كرم  ها،  ویروس  حملات  به(  محدود  نه  )و  شامل  امنیتی  حوادث

 قابل  استفاده  دستورالعمل  در  كه  ورتیص  به  آنها  از  نادرست  استفاده  همچنین  و  اطلاعات  پردازش  و  نگهداری   هیزاتتج  و

  باشد. می ،اعلامی اطلاعات پردازش و  نگهداری   تجهیزات از قبول
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  خصررو  در  حادثرره  ابعرراد  تشررریح  ضررمن  عامررل  مدیر  با  ای   جلسه  در  ماتیك  انفور  مدیر  امنیتی  حوادث  بروز  هنگام  -

 .گیرند می تصمیم  (ردرگی نمدیرا و ماتیك انفور واحد  مدیر از متشکل) حوادث با مقابله تیم تشکیل

 .دارد برعهده را حوادث با مقابله تیم  راهبری  و مدیریت انفورماتیك، واحد  مدیر -

 :كند می دنبال را ذیل اهداف "  حوادث مدیریت دستورالعمل" طبق حوادث با مقابله تیم -

 ،انسازم اطلاعاتی های  دارایی علیره مجاز، غیر های  دسترسی و حملات از  گیری جلو -الف

 ،شبکه در موجود امنی نا از ناشی  های   خسارت مهار  -ب

 ،شبکه به پذیری   رخنه كاهش -ج

 بررا  متناسررب  افزارهررا،  نرررم  و  افزارهررا  سررخت  برررای   فیزیکرری  محافظررت  و  دسترسی  قابلیت  عملکرد،  صحت  تامین  -د

 .آنها حساسیت

 .باشد ارتباط در گروه سازمانهای  دیگر با  مختلف حوادث زمینه در باید اطلاعات  فناوری  مدیریت -هر

 مرردیریت  برره  بایست  می  شوند،  می  احتمالی  امنیتی  حوادث  (به  محدود  نه  و)  شامل  كه  مشکوك  های   فعالیت  تمامی  -

 .شوند گزارش سازمان انفورماتیك

   دوركاری  و حمل قابل دستگاههای   -5-16

 حمل قابل دستگاههای   -5-16-1

  باشد. می  ... و ایلموب و دوربین فلش، تاپ، لپ شامل دستگاهها این

 واحررد از هصررادر مجرروز  بررا  و  واحررد  هررر  دیریتمرر /معاونت  درخواسررت  بررا  حمل  قابل  های   هدستگا  انتقال  و  استفاده  -

 .است پذیر امکان انفورماتیك

 .است ممنو  شبکه به اتصال و ركتش به دستگاه ورود انفورماتیك مدیریت  مجوز بدون -

 .است كاربر خود و مدیریت/معاونت عهده به مجوز از پس اطلاعات انتقال  مسئولیت -

 .باشد می ممنو  سازمان شبکه و سیستم به تبلت یا و موبایل اتصال -

 .است ممنو  شركت اطلاعات تبادل برای  شخصی  دستگاههای   بکارگیری  -

 و سررتا ممنررو  اكیرردا  سررازمانی  برررون  جلسات  در  شركت  برای   ها  تاپ  پل  با  اضافی  و  ضروری   غیر  اطلاعات  انتقال  -

  .گیرد قرار تاپ پل بروی  قسمت مدیر درخواست با ماموریت یا  جلسه همان موردنیاز اطلاعات

 دوركاری   -5-16-2

 در بررا و ،آیررد مرری وجررود برره مرردیران و كارشناسان برای  مربوطه مدیر  مجوز  كسب  و  نیاز  برحسب  دوركاری   بستر

 چررك مجرروز  دوركرراری   در  شررود.  مرری  اجرایی  RRAS  سرویس  بکارگیری   و  سازمانی  تاپ  لب  دستگاه  یك  گذاشتن  اختیار

 سرررویس  از  منررابع  كمبررود  و  خررا   موارد  در  دهد.  می  انجام  انفورماتیك  كارشناس  را  آن  تنظیمات  و  داده  ایمیلها  كردن

AnyDesk   شود. می رااج دوركاری  امنیتی ضوابط رعایت با دوركاری 

 و  واحررد  مرردیر  درخواسررت  بررا  و  اندیشرریده  لازم  تتمهیدا  باید  سازمان  درون  اطلاعات  به  دسترسی  به  نیاز  درصورت

  شود. انجام سازمان ارشد مدیر  مجوز

 .شود انجام انفورماتیك واحد توسط دوركاری  در شده داده انتقال دستگاههای   روی  مربوط تنظیمات  كلیه -

 .است مربوطه كاربر عهده بر دوركاری  از دستگاهها سالم برگرداندن و تحویل -
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 پیدا  دسترسی  اطلاعات  به  نتوان  دور  راه  از  كه  شود  انجام  انفورماتیك  واحد  توسط  طوری   اطلاعات  و  شبکه  تنظیمات  -

  .شود گرفته دسترسی كار، انجام از پس و تعریف كاربر موردنظر سیستم به اتصال برای   .كرد

  داخلی شبکه به دور اهر از اتصال  -5-16-3

 قرررار كاركنرران سررایر اختیررار در را مجوز نباید دارند RRAS ,Any Desk صورت به دسترسی مجوز كه كاركنانی -

   دهند.

 های  دارایی از كامل طور به باید میکنند پیدا دسترسی سازمان شبکه به RRAS ,Any Desk بوسیله كه افرادی  كلیه

 كنند. محافظت سازمان اطلاعاتی

 تصررویب  به  و  اعلام  مربوطه  مدیر  جانب  از  اتصال  شرایط  باید  نیرو  اخراج  یا  تعدیل  مانند  حساس  موارد  خصو   در  -

 .شود فعال غیر سیستم از كاربر و رسیده مدیریت

  .گیرد قرار واحدانفورماتیك اختیار در باید بعدی  های  دسترسی برای  یافته  تغییر عبور  كلمات -

  پشتیبان نسخه  -5-17

 عامررل سیسررتم تمررامی از پشتیبان نسخه و سازمانی دیتاهای  و اطلاعاتی های  بانك پشتیبان  نسخه  شامل  پشتیبان  سخهن 

  . است واحد مدیر نظارت با انفورماتیك واحد كارشناس پیشتیبان نسخ تهیه  مسئول  سرورهاست. های 

 .بماند باقی سرور برروی  ماه 1 اطلاعات این و تهیه پشتیبان روزانه صورت به سازمانی اطلاعات  كلیه -

 .است سرور روی  آنها سازی  ذخیره محل و باشند داشته پشتیبان خهنس باید بار یك  روز15 سرورها عامل  سیستم -

 شود. تهیه پشتیبان نسخه Veem با سرورها و آكرونیس افزار نرم با سرورها دیتاهای  حاضر حال در -

 امنیترری  ترردابیر  با  مکان  یك  در  و  محل  از  خارج  در  و  تایید  مورد  سازی   رهذخی  رسانه  روی   بر  باید  پشتیبان  نسخ  كلیه  -

  .شوند  نگهداری  ناسبم

 شررود. حاصررل اطمینرران آن اطلاعررات صررحت از و گیرررد صورت اصلی  نسخه  با  تطابق  باید  پشتیبان  نسخ  تهیه  هنگام  در

  شوند. نابود باید گذشته، تاریخ های  رسانه

 شود. صلحا اطمینان آن از تا گیرد قرار آزمایش مورد باید پشتیبان نسخ بازیابی قابلیت مشخص، زمانی های  بازه در

  :باشد زیر اطلاعات حاوی  باید  پشتیبان نسخ -

  .می شود تهیه پشتیبان نسخه آن از كه سیستمی نام -الف

 ،پشتیبان نسخه تهیه تاریخ  -ب

  .است گرفته  پشتیبان نسخه آنها از كه اطلاعاتی اهمیت  میزان -ج

  است. كرده تهیه را پشتیبان نسخه كه فردی  نام -د 

 ،پشتیبان سخهن مصرف تاریخ -هر

  گردد. تعریف رمز  پشتیبان نسخه رای ب -و

  گیرد. صورت ماهانه بصورت سازمان از پشتیبان نسخ نمون  خارج -ز

 اداری/مررالی  معاونررت  هعهررد  بررر  آرشیو  نسخ  عنوان  تحت  سازمان  از  خارج  در  پشتیبان  نسخ  از  نگهداری   مسئولیت  -ح

 است.

 .باشد بازیابی قابل باید پشتیبان نسخه تهیه در شده  ذكر موارد یهكل  رفته، بین از اطلاعات برگرداندن  منظور به
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 برگردانده  اطلاعات  آكرونیس  افزار  نرم  با  سرور  از  اطلاعات  حذف  صورت  در  كاربر  نیاز  و  واحد  مدیریت  مجوز  با  -

 .شود

 شود. برگردانده Veem افزار نرم با سرورها روی  نیز  مشکل ی دارا  عاملهای   سیستم -

 SQL افررزار نرررم خررود قابلیررت بررا نیررز مرری شرروند  ذخیررره  بلوری   های   دیسك  روی   كه  نیز  اطلاعاتی  نكبا  اطلاعات  -

  شوند. برگردانده

  محیطی و فیزیك  امنیت  -5-18 

  اطلاعاتی تاسیسات به دسترسی  -5-18-1

 مرری  قرررار  تفادهاس  مورد  سازمان  توسط  یا  و  سازمان  به  متعلق  كه  ارتباطی  تجهیزات  و  ها  تركامپیو  كلیه  فیزیکی  امنیت

 دیگررر  و  كررارآموزان  موقررت،  كارمنرردان  وقررت،  پرراره  كارمنرردان  ،تامین كنندگان  مدیران،  كارمندان،  تمامی  توسط  گیرند

  گیرد. قرار توجه مورد دبای اند، شناخته سازمان اطلاعاتی های  سیستم به دسترسی به مجاز كه را كاركنانی

 حسرراس  اطلاعررات  یررا  اطلاعرراتی  هررای   سیستم  آنها  در  كه  هایی  ه)محدود  یكنترل  های   محدوده  به  فیزیکی  دسترسی  -

 شوند. ثبت و مدیریت بایست می سرورها( اتاق نظیر شوند، می  نگهداری 

 اهمیررت  و  حساسرریت  بتناسرر   برره  و  شرروند  زده  برچسررب  و  گررذاری   نشررانه  بایست  میی  كنترل  های   محدوده  تمامی  -

 گیرند. قرار فیزیکی حفاظت مورد عملکردشان

 كرره شررود شررناخته مجررازتررامین كننرردگان  و كارمنرردان برررای  صرررفا بایست می لیكنتر های  محدوده هب  دسترسی  -

  است. نظر مورد محدوده به دسترسی نیازمند شان  كاری   مسئولیت

 پذیرد. صورت دسترسی راری برق اجرایی روش طبق بایست می دسترسی برای  درخواست -

 سیسررتم  افتررادن  كررار  از  مواقررع  در  و  آمرراده  بایست  می  یكنترل  های   محدوده  برای   احتمالی  دسترسی  اجرایی  روش  -

 گیرد. قرار استفاده مورد دسترسی خودكار  كنترل

 قرررض گررراندی برره یا و گیرند قرار استفاده مورد اشتراكی صورت به بایست نمی ها كلید  یا  و  دسترسی  های   كارت  -

 شوند. داده

 برگردانررده  یكنترلرر   محدوده  مسئول  به  بایست  می  نیستند،  ازنی  مورد  دیگر  كه  كلیدهایی  یا  و  دسترسی  های   كارت  -

  .یابد اختصا  دیگر افراد به بازگرداندن،  مراحل طی بدون نباید ها  كارت شوند.

 باشد. بازدیدكنندگان العملدستور مطابق بایست می یكنترل های  محدوده به بازدیدكنندگان دسترسی

 امن نواحی  -5-18-2

  اطلاعات پردازش امکانات و اطلاعات در  مداخله و  خسارت مجاز، غیر یفیزیک دسترسی از  جلوگیری 

  فیزیکی  امنیتی حصار  -15-18-3

 .ستالزامی ها رك و سرورها نگهداری  برای  اتاق یك  وجود -

 .شود نگهداشته سانتیگراد درجه  22 دمای  در اتاق دمای   كنترل -

 نگهررداری  قفررل برره مجهررز رك در هسررتند نصب فیزیکی ساختار بدلایل سازمان  سطح  در  كه  تجهیزاتی  از  دسته  نآ  -

  .شوند
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  فیزیکی  مداخل  های  كنترل  -5-18-4

  .باشد مداربسته های  دوربین و قفل به مجهز باید فیزیکی  مداخل  كلیه -

  تامکانا و ها اتاق دفاتر، سازی  امن  -5-18-5

 و  هررا  سرروییچ  و  سرررورها  برره  دسترسرری  زهاجررا  كسرری  انفورماتیك  مسئولین  جز  به  و  ایزوله  سرورها  های   محل  باید  -

  .باشد نداشته را  تجهیزات

 بیرونی: و  محیطی تهدیدهای   مورد در محافظت  -5-18-6

   متعارف تهدیدهای  انوا  

 ( Eمصادیق محیطی) •

گردباد،   برقزلزله،  و  زیاد)،  (Aبرق)نوسان  ،  (D,A)سیل،  رعد  رطوبت  و  غبار،  (D,Aدما  و  محیط  ،  گرد  تخریب 

 ذخیره سازی 

 

 مصادیق اقدام انسان •

 (Aتصادفی) -

استفاده از نرم افزار ،  (Dاشکال در نرم افزار)،  (Dتعمیرات)  نقص در سخت افزار اشکال در،  (Dنقص در سیستم تهویه)

نقررص ، (Dاستفاده از نرم افزار خارج از قواعررد)، (Dه ای غیرمجاز)ستفاده از نرم افزار به شیو، ا(Dتوسط افراد غیرمجاز)

نقررض ، (Dحررذف فایررل)، (Dترافیك بیش از اندازه در شبکه)،  (Dآسیب دیدن خطوط)،  ای شبکه خطا در انتقالفنی در اجز

 (Dشبکه)  در خدمات ارتباطی مثال خدمات

 (Dعمدی) -

استفاده غیرمجرراز از محرریط ،  دزدی ،  آسیب عمدی ،  (Aافروزی)  استفاده از سلاح، آتش  قدامات صنعتی، حمله با بمب،ا

دسترسرری ،  استفاده نادرسررت از دسترسرری متعررارف،  (Aنرم افزارهای مخرب)،  هویت و جعل هویت  تغییر،  ذخیره سازی 

مسیر تغییر ، تحلیل ترافیك شبکه،  نفوذ در تجهیزات ارتباطی،  شنود،  استفاده غیرمجاز از تجهیزات شبکه،  غیرمجاز به شبکه

 ( Aاستفاده نادرست از منابع)، انکار و سرباز زدن، پیام

 

 عهررده  برره  مسررئولیت  ایررن  شرروند.  كنترل  باید  جدول  در  موجود  تهدیدهای   با  هان  آنت  و  ها  اس  پی  یو  و  سرورها  كلیه

  باشد. می انفورماتیك  واحد

  

 كشی كابل امنیت  -5-18-7

  .شود تعمیر  انفورماتیك واحد توسط باید هست كشی كابل در نقصی یا و آسیب اگر و چك باید ها كشی كابل  كلیه -

  باشد. می تلفن و شبکه كشی كابل املش كشی كابل این

 ها دارایی خروج  -5-18-8

 واحررد عهررده برره وزجرر م ایررن  .شرروند  خررارج  شررركت  از  نبایررد  قبلرری  مجرروز  بدون  اطلاعات  و  افزارها  نرم  تجهیزات،  -

  .است مربوطه رمدی هماهنگی با انبار و انفورماتیك
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 تذكر :

 ترونيکی روش اجرايی محرمانگی داده الکو  (IMSيکپارچه ) مديريت  سيستم  اسناد

 . و تهيه كپی از اسناد مجاز نيست  فقط با مهر اصلی داراي اعتبار ميباشد

 كنترل  مهر 

 

 

 

  محوطه از خارج های  دارایی و  تجهیزات امنیت   -5-18-9

  باشد. می پروژه مدیر عهده بر ها پروژه درون های  دارایی تمام  نیتام

  امن صورت به تحهیزات از مجدد استفاده یا و امحا  -5-18-10

 سررخت تجهیررزات روی  از شده حذف عاتاطلا و ها فایل بازیابی برای  توانند می  كه  دارند  وجود  زیادی   افزارهای   نرم

  گیرند. رقرا استفاده مورد شده( Format)  افزاری 

 تجهیزاتی روی  بر موجود اطلاعات میبایست محرمانه، و حساس اطلاعات مجوز بدون انتشار  خطر  احتمال  كاهش  برای 

  شوند. حذف امن طور به اند، گرفته قرار استفاده  مورد پیشتر كه

 بایسررت  می  بازیابی  ی برا  و  بود  نخواهد  پذیر  امکان  معمولی  افزارهای   نرم  توسط  اطلاعات  بازیابی  عملیات،  این  از  پس

 بازیررابی كرره نمررود اسررتفاده روشهایی از  توان  می  اطلاعات  حذف  برای   همچنین  شوند.  گرفته  كار  به  تخصصی  های   تکنیك

  نباشد. پذیر امکان نیز تخصصی های  تکنیك توسط

 یررا حسرراس اطلاعررات حرراوی  اسررت ممکررن كرره آنهررا بررا مرتبط های  رسانه و كامپیوتری   ای ه  سیستم  اطلاعات  تمامی  -

 .شوند پاك انهدام، یا و مجدد استفاده از پیش بایست می باشند، محرمانه

 می قرار استفاده  مورد  مجددا  سازمان  در  كه  قطعاتی  و  ها  سیستم  اطلاعات  سازی   ذخیره  های   بستر  تمامی  اطلاعات  -

 نسخه یك مجدد استفاده از یشپ ها سیستم  از  باید  موارد  از  دربرخی  .شوند  پاك  تایید  مورد  افزار  نرم  یك  با  باید  گیرند،

 .شود تهیه كامل  پشتیبان

 می بخشیده یا و فروخته گرفته، قرار مجدد استفاده مورد كه تجهیزاتی و ها سیستم سازی  ذخیره های  بستر  تمامی  -

 رافررزا  نرررم  توسررط  اسررت  لازم  شرروند،  می  منتقل  سازمان  از  بیرون  به  استفاده  ابلق  غیر  وسایل  عنوان  به  حتی  یا  و  .شوند

 .شوند پاك تایید  مورد

  :شوند ثبت زیر اطلاعات با باید می تجهیزات انهدام یا و كردن پاك عملیات تمامی -

  عملیات زمان و تاریخ -

  مربوطه كارشناس امضاء و عنوان نام، -

  گرفته انجام  اقدامات شرح -

 پاك صفحه و پاك  میز  -5-18-11

 كاركنان تمامی كاری  های  ایستگاه سرقت از پیشگیری  برای  و كاری   های   هایستگا  فیزیکی  امنیت  استانداردهای   برقراری 

  است. ضروری  ،اند شناخته سازمان اطلاعاتی های  سیستم به دسترسی به مجاز كه را

 كرراری   های   ایستگاه  به  را  است  انفورماتیك  واحد  تاییدیه  فاقد  كه  جانبی  دستگاه  هیچ  نباید  كاری   های   ایستگاه  كاربران  -

 .دكنن متصل

 افررراد  توسررط  حسرراس  اطلاعات  شدن  دیده  از  كه  گیرند  قرار  ای   گونه  به  بایست  می  كاری   های   ایستگاه  مانیتورهای   -

  شود.  جلوگیری  مجاز غیر

 
 


